الشبكات

(1) ما هي المعالم الشائعة للشبكات الحالية؟

1. لكي تشكل الحواسيب شبكة , تحتاج إلى وسط ناقل للبيانات و في هذه الحالة يكون إما أسلاك أو وسط لاسلكي .
2. كما تحتاج هذه الحواسيب إلى موائم أو أداة ربط Adapter ، لتقوم بوصل هذه الأجهزة بالأسلاك المكونة للشبكة.
3.   تسمى هذه الموائمات Network Interface Card أو بطاقة واجهة الشبكة .
4. الحواسيب التي تقدم البيانات أو الموارد في الشبكات الحالية يطلق عليها اسم Servers أو مزودات .
5.  بينما يطلق على الحواسيب التي تستفيد من هذه البيانات أو الموارد ، اسم Clients أو زبائن.
6. تحتاج الشبكة إلى برنامج شبكات مثبت على الأجهزة المتصلة بالشبكة سواء كانت مزودات أو زبائن
(2)ما هو تعريف بطاقة الشبكة وما هي الأسماء التي تطلق عليها؟
1. Network Interface Card (NIC).
2. LAN Card.
3. LAN Interface Card.
4. LAN Adapter.
5. بطاقة الشبكة هي الواجهة التي تصل بين جهاز الكمبيوتر و سلك الشبكة،  بدونها لا تستطيع الكمبيوترات الاتصال فيما بينها من خلال الشبكة.
6. تركب بطاقة الشبكة في شق توسع فارغ Expansion Slot في جهاز الكمبيوتر.
7. ثم يتم وصل سلك الشبكة إلى البطاقة ليصبح الكمبيوتر متصل فعليا بالشبكة من الناحية المادية و يبقى الإعداد البرمجي للشبكة.
(3)ما هي المهام التي تقوم بها بطاقة الشبكة؟
1. تحضير البيانات لبثها على الشبكة.
2. إرسال البيانات على الشبكة.
3. مراقبة وسط الاتصال و اكتشاف الأخطاء و حلها.
4. طلب حزم البيانات و التعرف عليها بالتأكد من أن عنوان الوجهة الموجود في الحزمة هو نفسه عنوان البطاقة التي ستتسلم الحزمة.
5. التحكم بتدفق البيانات بين الكمبيوتر و وسط الإرسال .
6. ترجمة الإشارات الكهربية من سلك الشبكة الى بايتات يفهمها معالج الكمبيوتر.
7. عندما تريد إرسال بيانات فإنها تترجم إشارات الكمبيوتر الرقمية الى نبضات كهربية يستطيع سلك الشبكة حملها.
8. كل بطاقة شبكة تمتلك عنوان شبكة فريد ، و هذا العنوان تحدده لجنة IEEE.
9. يكون هذا العنوان مكونا من 48 بت و يكون مخزن داخل ذاكرة القراءة فقط ROM.
10. يحتوي أول 24 بت على تعريف للمصنع بينما تحتوي 24 بت الأخرى على الرقم المتسلسل للبطاقة.
11. تقوم البطاقة بنشر عنوانها على الشبكة ، مما يسمح للأجهزة بالتخاطب فيما بينها و توجيه البيانات الى وجهتها الصحيحة.
(4)على ماذا تحتوي بطاقة الشبكة وكيف تعمل؟
1. تحتوي بطاقة الشبكة على كل من أجزاء مادية Hardware و أجزاء برمجية Firmware Software .
2. هذا الجزء البرمجي يكون مخزنا داخل ذاكرة ROM و يكون مسئول عن توجيه و تنفيذ المهام الموكلة بالبطاقة.
3. تنتقل البيانات في الكمبيوتر في ممرات كهربية تسمى نواقل Buses..
4. كل ناقل يتكون من عدة ممرات متوضعة جنبا إلى جنب .
5.  باستخدام هذه الممرات من الممكن نقل كمية كبيرة من البيانات على ناقل واحد في نفس الوقت.
6. يستطيع سلك الشبكة حمل بت واحد من البيانات في المرة الواحدة و هذا يطلق عليه البث المتسلسل Serial Transmission.
7. بطاقة الشبكة هي المسئولة عن تحويل البيانات من الجريان بشكل متوازي على ناقل البيانات إلى الجريان بشكل متسلسل على سلك الشبكة.
(5)كيف  تقوم بطاقة الشبكة بتنظيم عملية بث البيانات على الشبكة؟
1. نقل البيانات من الكمبيوتر إلى البطاقة.
2. تخزين البيانات مؤقتا على البطاقة تمهيدا لبثها إلى السلك.
3. إجراء تفاهم على شروط نقل البيانات بين البطاقة المرسلة و البطاقة المستقبلة .
4. التحكم بتدفق البيانات على الشبكة.
5. تقوم بطاقة الشبكة بإرسال إشارة إلى الكمبيوتر طالبة منه بيانات معينة.
6.  ثم يقوم ناقل البيانات في الكمبيوتر بنقل البيانات المطلوبة من ذاكرة الكمبيوتر إلى البطاقة.
7. غالبا ما تكون سرعة نقل البيانات من الناقل إلى البطاقة أكبر من سرعة نقل البيانات من البطاقة إلى السلك.
8. إن جزءا من هذه البيانات يجب تخزينها مؤقتا على ذاكرة RAM على البطاقة إلى أن تتمكن البطاقة من بثها إلى السلك، هذه التقنية تسمى Buffering..
(6)ما هي القضايا التي يجب أن تتفق عليها البطاقات لكي يتم الإتصال بينها؟
1. الحجم الأقصى لمجموعات البيانات التي سيتم إرسالها.
2. مقدار البيانات التي سيتم إرسالها قبل الحصول على تأكيد لوصولها.
3. فترة الزمن التي تفصل بين إرسال حزم البيانات.
4. فترة الزمن التي يجب انتظارها قبل الحصول على تأكيد وصول البيانات.
5. مقدار البيانات التي تستطيع كل بطاقة استقبالها قبل أن تفيض Overflow..
6. سرعة نقل البيانات.
(7) ما هي الأمور التي لا بد من إعدادها بعد تركيب البطاقة و وصلها بسلك الشبكة؟
1. Interrupt  أو المقاطعة.
2. Base I/O Port Address عنوان منفذ المدخل المخرج.
3. DMA Channel  قناة الوصول المباشر للذاكرة.
4. Base Memory Address عنوان الذاكرة الرئيسية.
5.  Transceiver المرسل- المستقبل.
(8)كيف يتم تصميم الشبكات المحلية من النوع الحلقة Ring ؟

1. في تصميم الشبكات من النوع الحلقة يتم ربط الأجهزة في الشبكة بحلقة أو دائرة من السلك بدون نهايات توقف.
2. تنتقل الإشارات على مدار الحلقة في اتجاه واحد و تمر من خلال كل جهاز على الشبكة .
3. يقوم كل كمبيوتر على الشبكة بعمل دور مكرر الإشارة ,كل جهاز تمر من خلاله الإشارة يقوم بإنعاشها وتقويتها ثم يعيد إرسالها على الشبكة إلى الكمبيوتر التالي.
4. لكن لأن الإشارة تمر على كل جهاز في الشبكة فإن فشل أحد الأجهزة أو توقفه عن العمل سيؤدي إلى توقف الشبكة ككل عن العمل .
5. التقنية المستخدمة في إرسال البيانات على شبكات الحلقة يطلق عليها اسم Token Passing أو تمرير الإشارة.
6. تيار البيانات المسمى Token يتم تمريره من جهاز كمبيوتر إلى آخر على الشبكة .
7. عندما يريد جهاز ما على الشبكة إرسال بيانات ما فإن عليه الانتظار حتى يتسلم إشارة حرة أو Free Token تخبره أنه قادر على إرسال بياناته على الشبكة.
8. عندما يتسلم الكمبيوتر الذي يريد إرسال بياناته، الإشارة الحرة فإنه يضيف إليها بياناته و بالإضافة لذلك يقوم بإضافة عنوان الكتروني يحدد وجهة إرسال هذه البيانات.
9. تنتقل هذه الإشارة من جهاز كمبيوتر إلى آخر حتى تجد الجهاز الذي يتوافق عنوانه الإلكتروني مع العنوان المشفر داخل الإشارة و حتى هذه اللحظة فإن الإشارة ما تزال غير محررة.
10. الكمبيوتر المستقبل لهذه الإشارة يقوم بنسخ البيانات الموجودة عليها ثم يعيد إرسالها على الشبكة إلى الجهاز الأصلي الذي أرسل هذه الإشارة.
11. وهكذا تنتقل الإشارة مرة أخرى على الشبكة وتمر على كل الأجهزة حتى تصل إلى الكمبيوتر الأصلي الذي أرسل هذه الإشارة.
12. بعد أن يقوم الكمبيوتر بالتأكد من محتويات الإشارة و أنها قد استلمت بشكل صحيح فإنه يقوم بإزالتها ويرسل بدلا منها إشارة حرة Free Token .
13. كوسيلة لإرسال البيانات فإن Token Passing تعتبر من الوسائل السريعة ،فالإشارة تنتقل من جهاز إلى آخر بسرعة مقاربة لسرعة الضوء.
(9) ما هي مفردات الشبكات المحلية؟

1. عقدة الشبكة Network node: وهي عبارة عن نقطة من نقاط الشبكة والتي يكون لها عنوان منطقي IP.
2. كرت الشبكة NIC Network Adapter Card وهو عبارة عن بطاقة إلكترونية تتركب في الحاسب فتمكّنه من الاتصال بالشبكة.
3. نظام الإرسال Transmission system: ويتضمّن كل ما له علاقة بعملية الإرسال: سلكياً أو لاسلكياً، ونوع التعديل المعتمد في الإرسال والاستقبال.
4. المعطيات وبروتوكولات تبادل المعطيات Software & data: تقوم البرامج بعملية تكوين المعطيات وإرسالها عبر الشبكة على شكل طرود PDU Packet Data Unit.
5. واجهة المستخدم User interface: وهي المسئولة عن عملية ولوج المستخدم إلى نظام الشبكة. أي أنها تحقق الاتصال بين المستخدم والشبكة المحلية.
6. نظام التشغيل Operating System: يتطلّب كل جهاز نظام تشغيل يمكّنه من العمل، ويجب على نظام التشغيل هذا أن يكون داعماً لعملية اتصال الجهاز بالشبكة.

(10)ما هي أساسيات شبكات اثرنت Ethernet ؟

1. تمثل القاعدة لمعيار التشبيك IEEE Networking Standard 802.3.
2. تستخدم طريقة تسمى تحسس الناقل متعدد الوصول مع اكتشاف التصادم أو Carrier Sense Multiple Access with Collision Detection (CSMA/CD.
3. بهذه الطريقة يراقب الكمبيوتر الشبكة و يقوم بالإرسال عندما يحس أن السلك غير مشغول بأي إشارة لأنه لا يستطيع سوى كمبيوتر واحد إرسال البيانات في نفس الوقت.
4. .إذا حصل تصادم ناتج عن أن كمبيوتر آخر قام بإرسال البيانات في نفس الوقت ،فإن كلا الكمبيوتران سيتوقفان عن الإرسال.
5.  أيضاً سينتظر كل منهما وقت عشوائي ليعيد إرسال بياناته مما يقلل من احتمال حدوث تصادم آخر.
6. نموذجيا فإن شبكات إثرنت تنقل البيانات بمعدل 10 ميجابت في الثانية , لكن الأنواع الأحدث تدعم سرعة نقل بيانات تصل إلى 100 ميجابت في الثانية.
7. تستخدم إثرنت نظام إرسال الإشارة المسمى Baseband Signaling أو نطاق الإرسال الأساسي .
8. أي جهاز متصل بشبكة إثرنت يحتاج إلى ما يسمى متحكم بشبكة إثرنت أو Ethernet Network Controller.
9. هذا المتحكم عبارة عن أداة تحدد فيما إذا كان السلك خاليا من الإشارات أم لا ، لكي يتم إرسال الإشارات عليه دون حصول تصادم .
(11) ما هي الأنواع  الأساسية لخيارات التشبيك المتوافقة مع شبكات إثرنت؟
1. 1-10BaseT (Twisted-Pair) يشير إلى معدل نقل البيانات مقاسا بالميجابت في الثانية .
2. 2-10Base2 (Thin Coaxial) يشير إلى طريقة الإرسال المستخدمة هل هي من النطاق الأساسي Baseband أو النطاق الواسع Broadband ..
3. 3-10Base5 (Thick Coaxial) عبارة عن رقم إذا ضرب ب 100 فإنه يشير إلى الطول الأقصى مقاسا بالمتر الذي من الممكن أن يصل إليه أي قسم منفصل من السلك أو ما يسمى Segment ..
4. 4-10BaseF (Fiber Optic).
5. العدد القياسي للارتباطات التي من الممكن أن تتصل بشبكة إثرنت تصل إلى 1024 على افتراض عدم استخدام أي جسور Bridges أو موجهات Routers.
(12)كيف ينقسم كل إطار من حزم البيانات على شبكة اثرنيت؟
1. المقدمة أو Preamble Section و هي التي تحدد بداية الإطار أو حزمة البيانات .
2. قسم المصدر و الوجهة أو Source and Destination Section و يحتوي على عنواني الكمبيوتر المرسل و الكمبيوتر المستقبل .
3. قسم النوع أو Type Section و الذي يحدد بروتوكول الشبكة المستخدم مثل IP أو IPX ..
4. قسم الاختبار الدوري للزيادة أو Cyclical Redundancy Check (CRC) Section وهذا القسم يحتوي على فحص لوجود أي أخطاء في الإطار المرسل من البيانات .
5. تستطيع إثرنت استخدام أنواع مختلفة من البروتوكولات بما فيها TCP/IP ..
6. يمكن تحسين أداء شبكات إثرنت بتقسيم القسم المزدحم على الشبكة إلى قسمين وربطهما معا باستخدام جسر Bridge أو موجه Router  فيقلل الازدحام على كل قسم Segment.
(13) ما هي شبكات 10BaseT؟

1. هي شبكة إثرنت تعمل بسرعة 10 ميجابت في الثانية و تستخدم الإرسال من النوع Baseband .
2. الأسلاك التي تستخدمها هي من النوع Twisted Pair أو الزوج الملتوي .
3. نموذجيا تستخدم هذه الشبكات النوع غير المغطى من الزوج الملتوي الأسلاك أو Unshielded Twisted Pair (UTP.
4. تصميم شبكات 10BaseT هو ماديا أو حقيقيا عبارة عن تصميم النجمة Star و لكن منطقيا هو تصميم الناقل Bus ..
(14) ما هي مكونات شبكة10BaseT؟
1. 10BaseT Transceiver و هو اختصار ل (Transmitter – Receiver ) أي مرسل مستقبل.
2. Wiring Hub مجمع أسلاك.
3.  repeaters مكررات إشارة.
4. موصلات أو مشابك RJ-45 Connectors ..
5. وصل أسلاك الشبكة إلى مجمع و الذي يعمل كمكرر إشارة متعدد المنافذ Multiport Repeater .
6. في أسلاك Twisted Pair يوصل في أطرافها مشابك من النوع  RJ-45 Connecters  والتي تعمل على إيقاف ارتداد الإشارات على السلك.
(15) ما هي مكونات شبكة Base510؟

1. مرسل – مستقبل Transceiver ويكون منفصلا عن بطاقة الشبكة.
2. Transceiver Cable .
3. موقف الارتداد 50-ohm Terminator .
4. وصلات أو مشابك لوصل المكون الثاني بالمكون الأول .
5. مجمع أسلاك Wiring Hub .
6. وصلات ماسورة Barrel Connectors .
7. أداة ثقب Coring Tool .
(16)على ماذا تتضمن عائلة شبكات Apple ؟
1. AppleTalk.
2. LocalTalk.
3. AppleShare.
4. EtherTalk.
5. TokenTalk.
(17)ما هي المشابك التي من الممكن استخدامها في AppleTalk؟

1. مشابك 8 pin DIN.
2. 25 pin (DB25).
3. 9 pin (DB9)..
4. RJ-11 (Telephone Jack).
(18)ما هي البروتوكولات المستخدمة في بيئة عمل AppleTalk و كيف تعمل؟
1. ) Datagram Delivery Protocol (DDP) و هو البروتوكول المسئول عن إيصال حزم البيانات الى الأجهزة على الشبكة.
2. Name Binding Protocol (NMP) و هو البروتوكول المسئول عن توليد و صيانة خدمات قاعدة البيانات الموزعة أو Distributed Database.
3. Zone Information Protocol (ZIP)  وهو البروتوكول المسئول عن إدارة معلومات النطاقات في الشبكة.
4. AppleTalk Transaction Protocol (ATP) و هو البروتوكول المسئول عن إعطاء تأكيد لوصول البيانات الى جهتها المقصودة.
5. AppleTalk Session Protocol (ASP) و هو البروتوكول المستخدم للوصول إلى مزود الملفات.
6. (Printer Access Protocol (PAP و هو البروتوكول المستخدم للوصول إلى طابعة شبكية.
7. (AppleTalk Filing Protocol (AFP و هو البروتوكول الذي يصف المجلدات و تركيبة الملفات في مزود الملفات .
8. (AppleTalk Data Stream Protocol (ADSP و هو بروتوكول اتصالات مخصص لاستخدام المبرمجين.
(19)كيف يتم العمل على شبكات ARCNet؟
1. تستخدم شبكات ARCNet نظام Token Passing في شبكات الناقل Bus أو شبكات Star Bus ..
2. يقوم مدير الشبكة بتخصيص عنوان مستقل لكل جهاز على الشبكة ، و يستطيع كل جهاز التعرف على عنوانه أو ما يسمى Source Identifier (SID.
3. كما يمكن التعرف على عنوان جاره التالي على الشبكة أو ما يسمى Next Identifier (NID.
4. عندما يضاف جهاز جديد الى الشبكة أو يزال منها فإن عناوين الأجهزة ستحتاج الى إعادة تجهيز و ترتيب و لكن هذا الأمر يتم بشكل تلقائي.
(20) مم تتكون حزمة البيانات في شبكات ARCNet؟
1. عنوان المستقبل.
2. عنوان المرسل.
3. 508 بايت من البيانات ، أما النسخة المحدثة من ARCNet و التي تسمى ARCNet Plus فتحمل كل حزمة 4096 بايت من البيانات.
4. تصل سرعة نقل البيانات في شبكات ARCNet إلى 2.5 ميجابت في الثانية و أما ARCNet Plus فتدعم سرعة 20 ميجابت في الثانية .
5. السلك القياسي المستخدم في شبكات ARCNet هو السلك المحوري الرقيق 93 ohm RG-62 A/U Coaxial Cable.
6. باستخدام السلك المحوري و مشابك BNC يصل الطول الأقصى للسلك في شبكات من تصميم النجمة إلى 610 متر.
7. بينما يصل إلى 305 متر باستخدام نفس السلك و لكن مع تصميم الناقل.
(21)كيف تقوم بتركيب بطاقة الشبكة بطريقة آمنة؟
1. أزل سلك الكمبيوتر من مقبس الكهرباء .
2. أمسك بالغطاء المعدني الخارجي للكمبيوتر بكلتي يديك لتفريغ أي شحنات كهربية في جسمك ثم قم بإزالة الغطاء.
3. أزل بطاقة الشبكة من الكيس البلاستيكي العازل Antistatic Plastic Bag..
4. ركب البطاقة بحذر في أي شق توسع فارغ متوافق معها، و تأكد من أن حافتها قد دخلت بشكل محكم في الشق.
5. أحكم ربط البرغي الذي يشبك البطاقة إلى مؤخرة الجهاز.
6. أعد الغطاء وأغلق الجهاز ثم أعد توصيل سلك الكمبيوتر إلى مقبس الكهرباء.
(22)ما هي التقنيات التي تستخدم في إرسال البيانات في الشبكات اللاسلكية المحلية ؟
1. موجات الراديو أحادية التردد single-frequency radio و تسمى أحيانا موجات الراديو عالية التردد ضيقة النطاق Narrow-Band High-Frequency Radio.
2. موجات راديو الطيف الانتشاري spread-spectrum radio..
3. موجات الأشعة تحت الحمراء infrared..
4. يعمل الاتصال الراديوي في شبكات الكمبيوتر بشكل مشابه لما هو عليه في شبكات الإذاعة.
5. الجهاز المرسل يقوم بإرسال إشاراته باستخدام تردد معين و يقوم الجهاز المستقبل بضبط تردده ليتوافق مع تردد الجهاز المرسل لكي يتمكن من استقبال الإشارات.
6. الاختلاف الوحيد بين شبكات الكمبيوتر الراديوية و شبكات الإذاعة هو أن الشبكات الراديوية تقوم بإرسال البيانات و ليس الرسائل الصوتية كما في شبكات الإذاعة.
(23)ما هي المكونات الأساسية لتوسيع الشبكة؟
1. المودمات Modems..
2. مكررات الإشارة Repeaters..
3. جسور Bridges..
4. الموجهات Routers.
5. الموجهات متعددة البروتوكولات Brouters أو Multiprotocol Routers..
6. البوابات Gateways..
(24) كيف يعمل المودم؟
1. عند الجهاز المرسل يقوم المودم بتحويل إشارات الكمبيوتر الرقمية إلى إشارات تماثلية.
2. تنتقل هذه الإشارات التماثلية عبر خطوط الهاتف.
3. عند الجهاز المستقبل يقوم المودم بعملية عكسية فيحول الإشارات التماثلية إلى إشارات رقمية يفهمها الكمبيوتر.
4. يقسم إلى Internal داخلي و يركب داخل جهاز الكمبيوتر.
5. و External خارجي و يتصل مع الكمبيوتر باستخدام سلك تسلسلي RS-232..
6. تتصل المودمات بخط الهاتف باستخدام مشبك RJ-11.
(25) ما هي سبل الوقاية من حدوث مشاكل شبكية؟
1. التخطيط السليم.
2. مراقبة أداء الشبكة.
3. تدريب مستخدمي الشبكة.
4. على المدير التعرف على مكونات الشبكة المسئولة عن حدوث حالة عنق الزجاجة (إبطاء عمل الشبكة) و عزل هذه المكونات.
5. التأكد من توفير سعة النطاق المناسبة لحركة مرور البيانات على الشبكة.
6. إجراء نسخ احتياطي دوري.
(26) ما هي السياسات و الإجراءات المناسبة لتفادي مشاكل الشبكة؟
1. إعداد نظام للنسخ احتياطي.
2. إجراءات أمنية وفقا لحجم الشبكة و حساسية البيانات المتداولة.
3. توحيد المقاييس المستخدمة في اختيار مكونات الشبكة مما يسهل إدارتها و تحديثها و إصلاحها عند الحاجة، و ذلك ينطبق على الملفات و البرامج أيضا.
4. التحديث المستمر للبرامج و المشغلات و للمكونات عند الحاجة لذلك.
5. التوثيق الدوري لأداء الشبكة و هذا يشمل أيضا توثيق معلومات المزود و خريطة توزيع البيانات و النسخ الاحتياطية بين المزودات.
6. تسجيل حدوث كل المشاكل و ظواهرها بالإضافة إلى تواريخ حدوثها و الإجراءات التي تم إتباعها لحلها.
7.  ثم حفظ كل هذه الوثائق بصورة منظمة للرجوع إليها عند الحاجة.
8. البرامج الجيدة لإدارة و مراقبة الشبكة تساعد كثيرا في التعرف على الظروف المؤدية لحدوث مشاكل، بل و تساعد أيضا على إيجاد حلول لهذه المشاكل.
(27) ما هي الخطط الرئيسية التي يجب أن تحتويها الشبكة؟

1. رسوم توضيحية للأسلاك المستخدمة و مدى كفاءتها.
2. تصاميم الشبكة المستخدمة.
3. القدرة الاستيعابية للشبكة.
4. تحديد للبروتوكولات المستخدمة.
5. المقاييس المستخدمة في المعدات.
6. تسجيل للتوقعات بالاحتياجات و التحديثات المستقبلية للشبكة.
7. كما أن سياسات و إجراءات الوقاية من المشاكل الشبكية يجب تضمينها في الخطة.
(28) ماذا يتوجب عليك اختباره إذا فشلت في إيجاد سبب المشكلة في الشبكة؟
1. التأكد من بطاقات الشبكة.
2. المجمعات. Hubs.
3. الأسلاك و المشابك.
4. المزودات.
5. أجهزة الزبائن.
6. البروتوكولات.
7. اختبار مكونات الاتصال مثل المكررات و الموجهات و الجسور و البوابات.
(29) ما الأسئلة التي تسألها لنفسك عند وجود مشكلة في بطاقة الشبكة؟
1. هل الأسلاك موصلة إلى الواجهة المناسبة في بطاقة الشبكة AUI, BNC, أو RJ-45.
2. هل إعدادات بطاقة الشبكة تتوافق مع الإعدادات في البرنامج الشبكي الذي تستخدمه
3. هل تتوافق سرعة بطاقة الشبكة مع سرعة الشبكة نفسها.
4. هل تستخدم البطاقة المناسبة لنوعية و تصميم شبكتك.
(30) كيف تسأل نفسك عن الأسلاك التي قد تتسبب بحدوث مشكلة بالشبكة؟
1. هل الأسلاك موصلة بشكل سليم.
2. هل الأسلاك مقطوعة أو متآكلة.
3. هل الأسلاك طويلة جدا.
4. هل تم حني الأسلاك بشكل حاد.
5. هل تمر الأسلاك قريبا من مصدر للتداخل الكهرومغناطيسي مثل مكيف للهواء أو محول أو محرك كهربائي كبير الحجم.
6. هل تتوافق الأسلاك مع مواصفات بطاقات الشبكة.
(31) ما هي الإجراءات التي تساعد في المحافظة على أمن الشبكة   ؟

1. التدريب المتقن للمستخدمين على التعامل مع إجراءات الأمن.
2. التأكد من أمن المعدات و صعوبة الوصول إليها من قبل غير المخولين.
3. حماية الأسلاك النحاسية و إخفاءها عن الأعين لأنها قد تكون عرضة للتجسس.
4. تشفير البيانات عند الحاجة أما مقاييس التشفير فتضعها وكالة الأمن الوطني الأمريكية National Security Agency (NSA)..
5. تزويد المستخدمين بأجهزة لا تحتوي على محركات أقراص مرنة أو مضغوطة أو حتى أقراص صلبة ، و تتصل هذه الأجهزة بالمزودات باستخدام رقاقة إقلاع ROM Boot Chip.
6. استخدام برامج لتسجيل جميع العمليات التي يتم إجراؤها على الشبكة لمراجعتها عند الضرورة.
7. إعطاء تصاريح Permissions للمستخدمين للوصول للبيانات و المعدات كل حسب طبيعة عمله و في هذه الحالة يجب مشاركة البيانات و المعدات للسماح للآخرين باستخدامها.
8. تزويد المستخدمين بحقوق Rights تحدد الأنشطة و العمليات المسموح لهم إجراءها على النظام.
(32) ما هي العوامل التي تؤثر على أداء شبكة Bus؟

1. الإمكانيات التي تقدمها مكونات أجهزة الكمبيوتر المتصلة بالشبكة( Hardware Capabilities )..
2. عدد أجهزة الكمبيوتر المتصلة بالشبكة.
3. نوعية البرامج المشغلة على الشبكة .
4. المسافة بين الأجهزة المتصلة بالشبكة .
5. سرعة نقل البيانات على الشبكة مقاسه بالبت في الثاني .
(33) كيف توسع الشبكة و تزيد عدد الأجهزة المتصلة بالشبكة من النوع Bus؟
1. علينا بداية تمديد السلك و إطالته و لفعل ذلك علينا توصيل السلك الأصلي بالسلك الجديد المضاف لتوسيع الشبكة.
2. نحتاج في هذه العملية وصلة ماسورة أو Barrel Connector ..
3. نحتاج أيضاً مكرر إشارات أو Repeater ..
4. وصلة الماسورة أو Barrel Connector تقوم بتوصيل قطعتين من الأسلاك معا لتشكيل سلك أطول.
5. من الأفضل استخدام سلك طويل بدلا من أسلاك قصيرة موصلة معا حتى تتلاشى ضعف الإشارة .
6. يقوم مكرر الإشارة أو Repeater بإنعاش الإشارة و تقويتها ثم يقوم بإرسالها من جديد على ناقل الشبكة.
7.  مكرر الإشارة أفضل بكثير من استخدام وصلة الماسورة أو استخدام سلك طويل لأنه يسمح للإشارة بالسفر مسافة أطول.
(34)على ماذا يعتمد اختيار تصميم ما للشبكة؟

1. نوع المعدات التي تحتاجها الشبكة.
2. إمكانيات هذه المعدات .
3. نمو الشبكة في المستقبل.
4. أدوات إدارة الشبكة.
(35) ما أهمية وجود مجمعات Hubs على الشبكة؟
1. تسمح لك المجمعات بتوسيع الشبكة و تغيير مكوناتها بكل سهولة و دون تعطيل عمل الشبكة.
2. تستطيع استخدام منافذ متنوعة تتوافق مع أنواع مختلفة من الأسلاك.
3. تساعدك على المراقبة المركزية لنشاط الشبكة و حركة المرور عليها.
4. هناك العديد من أنواع المجمعات تستطيع عزل المشاكل على الشبكة بتحديد الوصلة أو الجهاز سبب المشكلة .
5. أغلب المجمعات يكون لديها معالج داخلي خاص يستطيع حزم البيانات التي تمر من خلاله على الشبكة.
6. تستطيع اكتشاف المشاكل في حزم البيانات المرسلة و توجيه تحذير حول المشكلة إلى جهاز يشغل برامج إدارة الشبكة.
7. تستطيع فصل الأجهزة المسببة للمشاكل عن الشبكة.
8. بعض أنواعها يستطيع تحديد زمن معين يسمح فيه لجهاز ما بالاتصال بالشبكة مما يزيد من أمن هذه الشبكة .
(36) ما هي العوامل المؤثرة على سرعة بطاقة الشبكة؟
1. الأسلوب المستخدم في نقل البيانات.
2. المشغلات البرمجية المستخدمة Driver Software..
3. سعة ناقل البيانات في الكمبيوتر.
4. قوة المعالج الموجود على البطاقة.
5. مقدار ذاكرة التخزين المؤقت على البطاقة.
6. من العوامل المهمة في التأثير على سرعة البطاقة هو الأسلوب المستخدم في تبادل البيانات بين الكمبيوتر و البطاقة.
(37)ما هي طرق تبادل البيانات بين الكمبيوتر و بطاقة الشبكة؟
1. المدخل المخرج المبرمج Programmed I/O..
2. ذاكرة البطاقة المشتركة Shared Adapter Memory..
3. الوصول المباشر للذاكرة Direct Memory Access (DMA)..
4. التحكم بالناقل Bus Mastering..
5. في تقنية Programmed I/O ، يقوم معالج خاص على البطاقة بالتحكم بجزء من ذاكرة الكمبيوتر.
6. يقوم معالج البطاقة بالاتصال بمعالج الكمبيوتر من خلال عنوان مدخل مخرج I/O Address الموجود في الجزء المحدد من الذاكرة الذي يتم التحكم به من قبل معالج البطاقة.
7. يتم تبادل البيانات بين المعالجين بسرعة و ذلك بالقراءة و الكتابة على نفس الجزء من الذاكرة.
(38)ما هي خصائص شبكات Token Ring؟
1. تمرير الإشارة Token Passing ..
2. التصميم الهجين للحلقة و النجمة Hybrid Star/Ring Topology.
3. الحصول على طريقة للتفاهم بين أجهزة الكمبيوتر على الشبكة وتحديد طريقة متفق عليها لإرسال و استقبال البيانات.
4. تفادي حصول التصادم بين الإشارات ، الحاصل عند قيام جهازين بإرسال بياناتهما في الوقت نفسه.
5. يحتوي بروتوكول Token Passing على سلسلة فريدة من البتات تسمى Token و تدور على مدار الحلقة .
6. تتميز باستخدام الأسلاك المحمية STP ..
7. 2- معدل نقل بيانات يتراوح بين 4 إلى 16 ميجابت في الثانية.
8. تقنية البث الرقمي Baseband ..
(39)ما هي مميزات شبكات الزبون / المزود و التي تتفوق فيها على شبكة الند للند؟
1. النسخ الاحتياطي للبيانات وفقا لجدول زمني محدد.
2. حماية البيانات من الفقد أو التلف.
3. تدعم آلاف المستخدمين .
4. تزيل الحاجة لجعل أجهزة الزبائن قوية وبالتالي من الممكن أن تكون أجهزة رخيصة بمواصفات متواضعة.
5. تكون موارد الشبكة متمركزة في جهاز واحد هو المزود مما يجعل الوصول إلى المعلومة أو المورد المطلوب أسهل بكثير مما لو كان موزعا على أجهزة مختلفة .
6.  كما يسهل إدارة البيانات و التحكم فيها بشكل أفضل .
7. يعتبر أمن الشبكة Security من أهم الأسباب لاستخدام شبكات الزبون / المزود.
(40)كيف يمكن زيادة إشارة  الراوتر(router) اللاسلكي؟
1. يجب أن تترك الروتر بعيد عن كبائن التبريد المعدنية وأرفف الكتب والأدوات الالكترونية الأخرى مثل الطابعات والشاشات والسماعات.
2. الواجب عليك بأن تتأكد من أن المكان المحاط بالروتر فارغ ولا يحتوي أي مواد معدنية.
3. ليس من الضروري بأن يتم وضع الروتر بجوار الكمبيوتر أو حتى كابل الانترنت الوارد للحاسب. 
4. تحديث السوفت وير الخاص بالراوتر.  
5. إضافة مكرر اللاسلكيWireless Repeater.
6. تقوم المكررات اللاسلكية بتلقي الإشارة من الروتر اللاسلكي ويرسلها على الفور إلى الخارج مرة أخرى بالقوة الكاملة.
(41) ما هي التطبيقات التي تستخدم الشبكات اللاسلكية؟
1. زادت كفاءة عمل الأطباء والمستشفيات لأن أجهزة الكمبيوتر المحمولة التي تتصل بالشبكة اللاسلكية تعرض بيانات المريض علي الفور .
2. تزيد كفاءة فرق المراجعين والاستشاريين مع سرعة إعداد الشبكة .
3. يستطيع الطلبة الذين يجلسون في فناء المدرسة الدخول علي الإنترنت واستشارة كتالوج المكتبات العامة الكبرى .
4. تقل الأعباء المفروضة علي مديري الشبكات في الوسائط التفاعلية الناجمة عن التنقلات وتوسيع الشبكة وغيرها.
5. تستخدم مواقع التدريب في المؤسسات والطلبة في الجامعات الاتصال اللاسلكي للدخول علي البيانات بسهولة وتبادل المعلومات والتعلم.
6. يركب مديرو الشبكة الشبكات اللاسلكية لتوفير نسخة احتياطية من البرامج الحساسة التي تعمل علي الشبكات السلكية .

7. يساعد المسئولون في الشركات على اتخاذ قرارات سريعة لأنهم يحصلون علي البيانات الفعلية بسرعة كبيرة .
(42) كيف تعمل الشبكات اللاسلكية ؟

1. تستخدم الشبكات اللاسلكية الموجات الإلكترومغناطيسية في توصيل المعلومات من نقطة لأخرى بدون الاعتماد علي أي اتصال مادي.
2. يطلق غالبا علي موجات الراديو ناقلات الراديو لأنها ببساطة توصل قدرا معينا من الطاقة إلي جهاز استقبال بعيد.
3. تركب البيانات المطلوب نقلها على هذه الموجات بطريقة تساعد على  استخراجها بشكل دقيق في جهة الاستقبال .
4. بمجرد وضع البيانات وتحميلها على الموجات تشغل إشارة الراديو أكثر من تردد فردي.
5. يستطيع المستخدمون النهائيون الدخول على الشبكات اللاسلكية من خلال محولات الشبكة اللاسلكية التي يتم تركيبها كبطاقات كمبيوتر في أجهزة الكمبيوتر المحمولة.
(43) كيف تقوم بحماية الشبكة اللاسلكية؟
1. التأكد من حقيقة التغطية اللاسلكية المتوفرة، وذلك بالسؤال عن اسم نقطة التغطية اللاسلكية.
2. قم بتعطيل وضعية ad-hoc mode في الاتصال اللاسلكي، حيث تقوم هذه الخاصية بالاتصال المباشر بجهاز كمبيوتر آخر أو السماح لمستخدم آخر بالاتصال من خلال جهازك دون علمك.
3. احرص على استخدام شبكة افتراضية خاصة VPN خلال الاتصال من مناطق التغطية.
4. قم باختيار تشفير من نوع WPA كونه يوفر حماية تشفير أقوى، أما تشفير AES فهو أيضاً قوي ولكنه يسبب في تراجع سرعة نقل الملفات.
5. لمستخدمي برنامج مايكروسوفت آوتلوك من الممكن تشفير المراسلات الهامة وذلك بتفعيل خاصية (Encrypt contents and attachments for outgoing messages)  من قائمة الأمن Security..
6. قم بإغلاق ميزة مشاركة الملفات، وذلك بإلغاء خيار المشاركة (Share this folder on the network) من Sharing and Security في قائمة خصائص.
7. عند العمل دون اتصال Offline قم بإلغاء الإتصال اللاسلكي واختيار تعطيل لحماية أكبر.
8. تركيب جدار ناري (Firewall) لمنع الاتصال غير المصرح  و لإخفاء الشبكة .
(44) ما الأخطار الأمنية المحتملة على الشبكات اللاسلكية؟
1. اتصال أشخاص غير مصرحين بالإشارات اللاسلكية و بالتالي الاتصال بالشبكة اللاسلكية ككل.
2. بإمكان المخربين من التقاط و قراءة البيانات المرسلة على الهواء.
3. بإمكان الموظفين من تركيب شبكات لاسلكية في مكاتبهم و بالتالي خرق قوانين حماية الشبكة في منظماتهم.

4. يمكن للمخربين من اختراق الشبكات اللاسلكية بسهولة بواسطة برامج اختراق بدائية جاهزة.
5. حرب الشوارع و هو مصطلح للتعبير عن التجوال بغرض اكتشاف و اختراق شبكات لاسلكية غير محمية.

(45) ما هي هيئة الناقل (Bus) في الشبكة وكيف تعمل؟
1. تمثل أبسط تصاميم الشبكات ومن أكثرها شيوعاً بحيث تتكون من سلك واحد يسمى بالعمود الفقري يصل بين كل الحواسيب على الشبكة.
2. يقوم الحاسب الذي يريد إرسال معلومات عبر الشبكة إلى حاسب آخر بإرفاق عنوان الحاسب الذي يريد إرسال المعلومات إليه مع المعلومات التي يريد إرسالها.
3. ثم يقوم بإرسالها إلى كل الحواسيب الموجودة على الشبكة، فقط ذلك الحاسب الذي له العنوان المطلوب سيقبل المعلومات التي أرسلت أما الحواسيب الأخرى فلا تقبلها.
4. إن حاسب واحد فقط يستطيع إرسال المعلومات عبر الشبكة في كل مرة.
5. من نقاط ضعف هذا التصميم أن حدوث خلل في سلك الشبكة الرئيسي سيؤدي إلى توقف الشبكة بأكملها.
6. كلما ازداد عدد الحواسيب على الشبكة كلما أصبح أداء الشبكة أبطأ.
(46) كيف تعمل الشبكة النجمية (star) وما هي عيوبها؟
1. يتطلب تصميمها بأن تتصل كل الحواسيب فيها بجهاز (Hub) القلب أو النواة.
2. يقوم الحاسب الذي يريد إرسال المعلومات عبر الشبكة إلى حاسب آخر يتضمن عنوان ذلك الحاسب مع المعلومات ومن ثم يقوم بإرسالها إلى الـ (Hub) .
3. يقوم الـ (Hub) بإرسال المعلومات إلى كل الحواسيب الأخرى فقط ذلك الحاسب الذي له العنوان المطلوب سيقبل المعلومات التي أرسلت.
4. من مساوئها إن كل حاسب في الشبكة يتصل بنقطة مركزية هي الهب (Hub).
5. إذا كانت الشبكة كبيرة يكون هناك حاجة أسلاك أطول.
6. تتوقف الشبكة بأكملها عن العمل في حال توقف الهب (Hub) عن العمل.
7. إن توقف أحد الحواسيب عن العمل لا يؤدي إلى توقف الشبكة عن العمل بل تواصل عملها بشكل طبيعي.
(47) بماذا تختص خوادم الملفات والطباعة على الشبكة؟

1. تختص بتنظيم الطباعة على الطابعة الشبكية.
2. تستخدم لتخزين الملفات عليها فيتم تخزينها على الخادم ويتم قراءة الملفات من الخادم مباشرة.
3. يسهل عملية الاحتفاظ بكل الملفات المهمة في مكان واحد على الخادم.
4. من السهل جداً إنشاء نسخ احتياطية من كل تلك الملفات عندما تدعو الحاجة إلى ذلك.
5. من مميزاته أنه لا يسمح لأي أحد باستخدام الخادم كحاسب عادي لأداء وظائف أخرى.
6. إن نسبة الأمان تكون عالية في هذه الخوادم واحتمالية توقفه عن العمل تكون قليلة.
(48) كيف تعمل خوادم التطبيقات أو البرامج على الشبكة؟

1. تختص بتشغيل البرامج التي تكون من قسمين: قسم يعمل عمل الخادم وقسم يعمل عمل الزبون.
2. يوضع القسم الذي يعمل عمل الخادم على خادم التطبيقات.
3. القسم الذي يعمل عمل الزبون يوضع على الأجهزة المرتبطة بالشبكة.
4. أكثر التطبيقات شيوعاً على ذلك هو برامج قواعد البيانات مثل برامج المحاسبة وتسجيل الطلبة في الجامعات.
5. حيث توضع قاعدة البيانات على خادم التطبيقات ويتم إرسال الأوامر إليه من خلال الأجهزة المرتبطة بالشبكة للبحث عن قاعدة البيانات.
6. ثم يتم إرسال ناتج العملية الذي طلب من الخادم القيام بها إلى حاسب المستخدم الذي طلب القيام بتلك العملية.
7. تستخدم خوادم التطبيقات لتشغيل البرامج التي تحتاج حاسبات ذات سرعة عالية وذاكره ذات سرعة كبيرة.
8. حيث يوضع البرنامج على الخادم ويقوم الزبون بإرسال الأوامر إلى البرنامج على الخادم من خلال الشبكة مثل برنامج الرسوم ثلاثية الأبعاد.
(49) كيف يتم تصميم الشبكة الحلقية  وكيف تنقل المعلومات؟

1. عند تصميم الشبكة بهذه الهيئة فإن جميع الحواسيب تتصل بالخادم من خلال سلك يتصل بها جميعاً في شكل حلقة.
2. تتم عملية نقل المعلومات في هذه الشبكة باتجاه واحد حيث تنقل المعلومات في الحلقة التي تشكلها الشبكة من حاسوب إلى آخر.
3. من طرق إرسال المعلومات عن طريق هذه الشبكة يسمى بتميرير الرمز Token حيث تسمى الشبكة أحياناً بـ (Token Ring).
4. الرمز في هذه الشبكة هو حزمة من أصغر وحدة لتخزين المعلومات في الحاسب أي البت.
5. يستمر الرمز بالتنقل بين كل الحاسبات عبر الشبكة يقوم بالتقاط الرمز.
6. ثم يقوم بإضافة المعلومات التي يريد إرسالها إلى الرمز.
7. ثم يقوم بإرسال الرمز عبر الشبكة من جديد حيث سيستمر الرمز بالتنقل عبر الشبكة من حاسب إلى آخر إلى أن يصل إلى الحاسب المطلوب.
8. من عيوبها أن توقف أحد الحواسيب عن العمل يؤثر على الشبكة بأسرها بالإضافة إلى التكلفة العالية.
(50) ماذا يتطلب تصميم الشبكة الشبكية (Mesh) وما هي مميزاتها؟
1. يتطلب التصميم بهذه الهيئة بأن يتصل كل حاسب بكل الحواسيب الأخرى من خلال سلك منفصل.
2. من مميزاتها أن تعطل أحد الحواسيب عن العمل لا يوقف الشبكة عن العمل.
3. لا يؤدي تعطل أحد الأسلاك إلى منع الحاسب المتصل بذلك السلك من الاتصال مع الحواسيب الأخرى عبر الشبكة.
4. إن ذلك الحاسب يستطيع استخدام أحد الأسلاك الأخرى المتصلة به لاستقبال وإرسال المعلومات.
5. من مساوئ هذه الشبكة بأن تكلفتها عالية جداً.
(51) ما هو تأثير هيئة الشبكة على مقدراتها والعناصر المستخدمة فيها؟

1. لهيئة الشبكة تأثير على نوع الأجهزة التي تحتاجها الشبكة مثل نوع بطاقة الشبكة، نوع الأسلاك وطريقة توصيلها.
2. لهيئة الشبكة تأثير في مقدرات الأجهزة على الشبكة.
3. حيث أن بعض الهيئات تحتاج إلى خادم مخصص لغرض معين بينما لا يكون هناك حاجة في الهيئات الأخرى.
4. لهيئة الشبكة تأثير على عملية تطويرها في المستقبل حين أنه يسهل تطوير بعض الهيئات مثل هيئة النجم ويصعب تطوير.
5. لهيئة الشبكة أثر على طريقة إدارتها.
(52) ما هي البروتوكولات الأساسية في مجموعة بروتوكولات TCP/IP؟

1. IP.
2. TCP.
3. UDP.
4. ARP.
5. ICMP.
6. IGMP.
(53) ما هو بروتوكول الانترنت (IP)؟

1. هذا البروتوكول لا ارتباطي وغير موثوق.
2. يقصد باللاارتباطي أنه لا يتم أو إنشاء ارتباط أو اتصال عبر الشبكة بين مرسل البيانات ومستقبلها قبل البدء بإرسال البيانات.
3. إذا كان مستقبل البيانات غير جاهز للاستقبال فإنها ستضيع ولن يعلم الطرف المرسل للبيانات بذلك.
4. يقصد بالمصطلح غير موثوق أنه لا يمكن ضمان وصول البيانات إلى وجهتها.
5. يستخدم هذا البروتوكول لأغراض العنونة وتسيير رزم البيانات بين الحواسيب أو الأجهزة المتصلة بالشبكة والتي تستخدم بروتوكول TCP/IP.
(54) ما هي مميزات بروتوكول التحكم بالنقل (TCP)؟

1. هذا البروتوكول ارتباطي وموثوق.
2. ارتباطي يعني أنه يجب أن يتم أولاً إقامة ارتباط أو اتصال بين مرسل البيانات ومستقبلها قبل أن تبدأ عملية إرسال البيانات.
3. يقصد بالمصطلح موثوق أنه يمكن ضمان وصول البيانات إلى وجهتها كاملة دون نقص.
4. مخصصاً للنقل Transport Protocol وهو يوفر اتصالاً موجهاًConnection- Oriented ويدعم الاتصال مزدوج الاتجاهFull Duplex.
5. يوفر تحكماً بتدفق البيانات.
(55) ما أهم ما يميز بروتوكول UDP؟

1. هذا البروتوكول لا ارتباطي وغير موثوق.
2. الاتصال غير موثق (Unreliable ).
3. لاينشء جلسة عمل بين الحواسيب اثناء الاتصال.
4. لايضمن وصول البيانات مثل ما ارسلت به.
5. يستخدم من قبل تلك التطبيقات التي لا تتطلب أن تصل البيانات بالترتيب الصحيح أو بأكملها إلى وجهتها.
6. مثال عليها برامج نقل الصوت والصورة عبر الانترنت.
(56) ماذا تقصد بعملية الـ (Routing)؟

1. هي علمية إيجاد أقصر مسار للمعلومات التي يجب أن تنتقل من نقطة إلى أخرى.
2. تعرف النقطة في علم الشبكات (node) وهي يمكن أن تكون أي جهاز موصول على الشبكة مثل كمبيوتر أو رواتر طابعة.
3. هذه العملية تقلص بشكل كبير كلفة الاتصالات وتوفر الوقت الإجمالي لتناقل المعلومات.
4. تنظم عمليات ربط الشبكات المحلية الصغيرة والكبيرة مع بعضها.
5. تعمل هذه العملية ضمن الإطار الثالث (Network Layer) من نظام OSI العالمي المتكون من سبعة أطر.
6. عملية الـ (Routing) تعتمد على: RARP,ARP,RDP,RIP.
7. الرواتر (الموجه) يقوم بتوجيه الرزم البيانية (Packets) التي تحتوي على أجزاء مقطعة من المعلومات المراد نقلها.
(57) ما الفرق بين بروتوكول ARP وبروتوكول RARP؟

1. ARP: يقوم بتحليل رقم الرزم الواردة والصادرة عبر تمثيل كل عنوان IP إلى MAC.
2. RARP: فهو بالعكس ينقل كل MAC إلى IP.
3. الـ (MAC) هو الرقم الفيزيائي الذي يمثل الكرت أو القطعة التي تصل الجهاز بالشبكة وهذه القطعة تسمى (Network adapter).
4. يتكون الـ (MAC) من ست خانات في نظام IPV4.
5. يمتلك نظام ARP جدولاً مؤقتاً لتسجيل كل عنوان IP مع الـ (MAC) الذي يمثله ويسمى الجدول ARP Table.
(58) ما هو مضيف (TCP/IP) على الشبكة؟

1. هو أي جهاز على الشبكة يستضيف بروتوكول TCP/IP ويمكنه التعامل مع هذا البروتوكول.
2. يجب أن يكون لكل مضيف بروتوكول TCP/ IP عنوان فريد لا يشابهه به مضيف آخر على الشبكة.
3. يطلق على هذا العنوان مصطلح:عنوان بروتوكول الانترنت IP address.
4. يستخدم عنوان IP لتحديد مكان عنصر من عناصر الشبكة فيها بنفس الطريقة التي تستخدم فيها عناوين المنازل لتحديد مواقعها في الشارع.
5. طريقة العنونة في بروتوكول IP أي الطريقة التي يعطي فيها مضيفوا بروتوكول TCP/IP عناوين خاصة بهم.
6. يتكون كل عنوان IP من معرف الشبكة (Network ID) ومعرف المضيف (Host ID).
(59) لماذا يستخدم معرف الشبكة (Network)؟

1. يستخدم هذا الجزء من عنوان الـ ip لتحديد الأجهزة التي تقع على نفس الشبكة فيزيائياً.
2. إن كل الأجهزة الموجودة على نفس الشبكة فيزيائياً يجب أن يكون لها نفس معرف الشبكة أو عنوان الشبكة.
3. إذا اتصلت مجموعة من الشبكات ببعضها البعض فإنه يجب أن يكون معرف الشبكة لكل منها فريداً بين الشبكات الأخرى.
(60) ما هو استخدام معرف المضيف (Host ID)؟

1. يستخدم هذا الجزء من العنوان لتحديد محطة عمل أو خادم أو رواتر أو أي مضيف TCP/IP آخر على الشبكة.
2. عنوان كل مضيف في الشبكة يجب أن يكون فريداً بالنسبة لمعرفها.
3. لا مانع من وجود مضيف في شبكة أخرى له نفس المعرف المضيف الموجود في هذه الشبكة طالما أن لهما معرف شبكة مختلف.
(1) كيف يتم تصميم الشبكة؟
1. تحديد فيما إذا كانت الشبكة يجب أن تكون شبكة ند لند أو شبكة معتمدة على خادم مع مراعاة شروط كل منها.

2. تحديد حجم الشبكة؛ أي عدد الحواسيب والأجهزة الأخرى التي ستتصل ببعضها البعض عبر الشبكة مثل الطابعة.
3. مستوى الأمان المطلوب في الشبكة، هناك قاعدة بيانات وعدة ملفات مهمة يراد التشارك بها لكنها يجب أن تكون محمية.
4. نوع العمل الذي سيتم استخدام الشبكة لأجله.
5. مقدار نقل المعلومات على الشبكة، والميزانية المخصصة لإنشاء الشبكة.
6. جمع معلومات عن الحاسبات والبرامج والأجهزة المتوفرة، وتحضير البرامج والعتاد الذي يجب الحصول عليه.
7. جمع معلومات عن العتاد (سرعة المعالج، مقدار الذاكرة، سعة سواقة الأقراص الصلبة).
8. تسجيل معلومات عن أجهزة الاتصال المتوفرة (عدد المودمات المتوفرة، عدد فتحات الهاتف ونوعها ومكانها).
9. تحديد الهيئة التي ستكون عليها الشبكة.
10. اختيار الوسط الذي سينقل الإشارات في الشبكة مهم جداً.
(2) كيف تتمكن من حماية الشبكة من خلال الجدار الناري؟

1. قم بتركيب برنامج الجدار الناري على كل الحواسيب في الشبكة.

2. لا تسمح بتغيير إعدادات الجدار الناري من قبل مستخدم الشبكة.
3. يجب أن تعد الجدار الناري بحيث تكون حالته الابتدائية هي منع كل أشكال الاتصال من خارج الشبكة إلى داخلها وبالعكس إلا بإذن المشرف.
4. لا تسمح لأي برنامج بالاتصال بالانترنت ما لم تكن تعلم ما هي وظيفة ذلك البرنامج.
5. قم بمنع تشغيل مكونات (ACTIVEX) غير المرخصة وكذلك 
(java script, VB script, java).
6. هناك نوع من الجدار الناري يعتمد على أسماء البرامج لتحديد فيما إذا كنت تريد السماح لها بالاتصال بالشبكة المحلية أو الانترنت أم لا.

7. النوعية الثانية تعتمد على أرقام المنافذ لتحديد فيما إذا كنت تريد السماح بإجراء اتصالات عبر ذلك المنفذ أم لا.
(3) كيف تحمي الشبكة من الفيروسات؟
1. يجب الحصول على أحد برامج الحماية من الفيروسات ويفضل تلك المشهورة لتقوم بتركيبها على خادم الانترنت وعلى كل حواسيب الشبكة.

2. لا تكتف بتركيب برنامج مضاد للفيروسات على الخادم فقط لأن هذا يوفر حماية فقط من الفيروسات القادمة من الانترنت.
3. يفضل أن لا تسمح أبداً لمستخدمي الشبكة باستخدام سواقة الأقراص المدمجة أو المرنة.
4. لا تسمح بتنزيل البرامج من الانترنت.
5. هناك برامج مضادة للفيروسات خاصة بالشبكات تتميز بأن المشرف يكون قادراً على التحكم بالإعدادات المضاد بالفيروسات على كل الحواسيب من خلال الخادم.
6. يستطيع مراقبة حالة البرنامج المضاد للفيروسات على كل الحواسيب بالشبكة.
(4) كيف يمكن تفعيل التشارك بالانترنت على خادم الانترنت؟

1. يجب إعداد الحاسب الذي نريد أن يكون خادماً للتشارك بالانترنت.

2. إعداد الحواسيب الأخرى للتشارك بالانترنت.
3. قم بإعداد الاتصال بالانترنت وتأكد من أنه فاعل بشكل صحيح.
4. اضغط الزر (start) ثم اختر القائمة الفرعية (settings) ثم اختر منها (control panel).
5. قم بتشغيل الأداة (add / remove programs) أضف / أزِل البرامج.
6. اختر التبويب العلوي (windows setup).
7. اختر من قائمة مكونات ويندوز المكوّن (Internet Tools) أدوات الانترنت ثم (Detains) تفاصيل.
8. ضع إشارة في المربع أمام الأداة (Internet connection sharing) التشارك باتصال الانترنت ثم زر (ok).
9. إذا تعذَّر على ويندوز إيجاد ملفات الإعداد الخاصة به ستظهر النافذة الظاهرة على الشاشة.
10. قم بإدخال القرص المدمج الذي يحتوي ملفات إعداد ويندوز ومن ثم (ok).
(5) كيف يمكن انشاء شبكة بيت حاسبين بدونHub أو switch؟

1. التوصيل المباشر بين بطاقتي الشبكة في الحاسبين باستخدام سلك شبكة متقاطع (crossover cable).

2. يجب عليك توصيل الصفيحة المعنونة + TD اختصاراً للاسم (Transmit Data) بالصفيحة للرابط الآخر المختصة لاستقبال المعلومات (RD+) receive Data.
3. توصيل الصفيحة TD- وهي القطب السالب بالصفيحة RD- لاستقبال المعلومات.
4. نفس المبدأ مع الصفيحة (RD+) لإرسال المعلومات مع الصفيحة TD+ لاستقبال المعلومات.
5. يجب الانتباه أن لون الأسلاك غير مهم أي أنه يمكنك أن تتبع أي ترتيب تريد لألوان الأسلاك.
6. المهم أن تتصل صفائح الاتصال ببعضها البعض.
7. يوجد صفائح معنونة (un used) ليس لها وظيفة كما يشير اسمها.
8. قم بتركيب بطاقة شبكة في كل من الحاسبين ومشغل الخاص بها.
9. قم بتركيب أحد طرفي السلك المتقاطع في إحدى البطاقتين والطرف الآخر في البطاقة الأخرى.
10. قم بإتباع خطوات تشغيل شبكة باستخدام البروتوكول Tcp / Ip.
(6) كيف يتم إرسال رسالة إلى حاسبات أخرى على الشبكة؟

1. اضغط بزر الفأرة الأيمن (My computer) ثم اختر الأمر (manage).
2. اضغط ضغطاً مزدوجاً على (shared folder) ثم بزر الفأرة الأيمن (shares).
3. ثم اختر القائمة الفرعية (All Tasks) كل المهمات ثم اختر (send console message) أي أرسل إلى الشاشة.
4. تظهر نافذة تحتوي على أسماء الحاسبات التي لها جلسات اتصال بالحاسب بنفس اللحظة.
5. إذا أردت أن تضيف اسماً اضغط الزر (Add) ثم أدخل اسم الحاسب قي حقل (Add recipient) ثم (ok).
6. تأكد أنه ليس من الضروري أن يكون هناك جلسة اتصال قائمة حتى تتمكن من إرسال الرسالة إلى الحاسب المطلوب.
7. في حالة أنك تريد إزالة اسم من القائمة قم باختيار الاسم ثم اضغط على خيار (Remove).
8. ادخل في الحقل المخصص الرسالة المطلوب إرسالها ثم اضغط على (send).
9. ستظهر الرسالة على الشاشة وتظهر على شاشات الحواسيب الأخرى.
(7) كيف تقوم بإلغاء بروتوكول الشبكة؟

1. اضغط بزر الفأرة الأيمن على رمز الأداة (My network places) ثم (properties).

2. اضغط بزر الفأرة الأيمن على رمز الاتصال الذي تريد حذف البروتوكول منه.
3. ثم اختر (properties).
4. اختر من القائمة البروتوكول الذي تريد إلغاءه.
5. اضغط الزر (Uninstall).
6. للاستمرار في عملية إلغاء التركيب اضغط الزر (yes).
7. قد يطلب منك إعادة تشغيل ويندوز ثم اضغط الزر (yes).
(8) ما هي النصائح المتبعة لاستخدام الشبكة اللاسلكية؟

1. قم بتثبيت الجدار الناري على جهازك المحمول، إذا كنت من مستخدميxp قم بالدخول إلى لوحة التحكم ومن ثم اختيار مركز الحماية.
2. عند اتصالك بنقطة ساخنة مجانية فأنت قمت بتوصيل جهازك إلى مخترق فاحرص ألا تقوم بهذه العملية.
3. قم بإيقاف خاصية مشاركة الملفات على جهازك حيث تمنع بذلك وصول أي شخص إلى ملفاتك الخاصة.
4. إذا قمت بالاتصال مع الشبكة اللاسلكية الخاصة بالشركة التي تعمل معها تأكد من  أنهم قاموا تركيب الشبكة الافتراضية (VPN).
5. إذا كان في جهازك ملفات خاصة وهامة قم بإحكام إغلاقها بكلمة مرور.
6. قم بإطفاء كرت الشبكة اللاسلكية على جهاز المحمول بحيث يوفر عليك الطاقة وسيمنع الأشخاص الآخرين من الدخول .
7. انتبه من أن تقوم بأي عملية مالية على نقطة ساخنة أو من مقهى انترنت إلا إذا كان الموقع يحتوي على خدمة التشفير (ssl).
8. لا تقم بالاتصال بشبكة لاسلكية وجهازك لا يحتوي على برنامج حماية من الفيروسات.
9. لا تتجاهل عملية التحديث الصفراء التي تظهر بجانب الساعة فهي تحديثات أمنية في غاية الأهمية.
(9) كيف تقوم بزيادة قوة الإشارة بالشبكات اللاسلكية؟

1. الموقع: يلعب دوراً أساسياً في الاتصال وقوة الإشارة
2. إن الحواجز المادية والحجرية تؤثر على الموجة بشكل كبير لذلك لا تجعل الـ (access point) قريباً من أي منها حتى لا تتعرض الموجة إلى القطع أو الضعف.
3. قم بتغير كرت اللاسلكي لأنه قد لا يقوم بعمل الـ (send back) بشكل قوي وبذلك ستفقد التزامنية بين (access point)  بين الكرت وستكون الإشارة ضعيفة.
4. أضف مكرر إرسال (wireless repeater) وضعه في الغرفة التي لا تصل الإشارة إليه بشكل كافي وستعود الإشارة إلى نفس القوة.
5. قم بتغيير قناة الإشارة بالدخول إلى لوحة التحكم بـ (access point) الخاص بك وتغيير القناة حتى تعطيك إشارة أفضل.
6. قم بتحديث تعريف كرت الوايرلس فالشركات تقوم بإنتاج تعريفات للأجهزة تقوم بإصلاح التعريفات السابقة.
7. قم بتحديث عتادك من بروتوكول (ط 802.11) إلى (g. 802) لأنها تُعد الأحدث والأسرع.
8. توحيد الشركة المنتجة  فالشركات الصانعة تفضل توحيد الأجهزة حيث أن نسبة التوافقية ستكون أعلى بكل تأكيد.
(10) كيف تقوم بإضافة بروتوكول شبكة؟

1. اضغط بزر الفأرة الأيمن على الأداة (My Network Places) ثم اختر (properties).

2. اضغط بزر الفأرة الأيمن على رمز الاتصال الذي تريد إضافة البروتوكول إليه.
3. اختر (properties).
4. اضغط الزر (install).
5. اضغط ضغطاً مزدوجاً على (protocol) أي أنك تريد إضافة بروتوكول.
6. اضغط ضغطاً مزدوجاً على اسم البروتوكول الذي تريد إضافته.
7. لإغلاق النافذة قم بالضغط على زر (close).
(11) كيف تتأكد فيما إذا تم تركيب مشغل بطاقة الشبكة على الحاسب؟

1. اضغط بزر الفأرة الأيمن على الأداة (My Network Places) ثم اختر (properties).
2. يظهر الرمز المعنون (Local area connection) يشير إلى أنه قد تم تركيب المشغل.
3. اضغط مرة واحدة على رمز الاتصال.
4. تظهر بعض المعلومات عن طبيعية هذا الاتصال في مربع (Details).
5. لمعرفة عناصر الاتصال بالشبكة اضغط بزر الفأرة الأيمن على رمز الاتصال ثم أمر (properties).
6. يظهر في النافذة قائمة بالعناصر التي قام ويندوز بتركيبها منها: خدمة الاتصال بشبكات مايكروسوفت وخدمة التشارك بالملفات والطابعات.
(12) كيف يتم مراقبة الاتصال بالشبكة المحلية على الحاسب؟

1.  اضغط بزر الفأرة الأيمن على رمز الأداة (My Network places) ثم أختر أمر (properties).
2. اضغط بزر الفأرة الأيمن على رمز (Local area connection) ثم اختر الأمر (status).
3. تظهر نافذة عن حالة الاتصال تشير الكلمة (connected) أن الاتصال فاعل.
4.  (Duration) المدة: تشير القيمة إلى المدة التي مرت على بدء هذا الاتصال.
5. (speed) السرعة: تشير القيمة إلى سرعة نقل المعلومات عبر هذا الاتصال.
6. (packets) رزم: يقصد برزم البيانات التي يتم إرسالها واستقبالها على الشبكة.
7. يظهر كلمة (sent) عدد الرزم المرسلة (received) عدد الرزم المستقبلة.
8. (Disable) لإغلاق أو إيقاف الاتصال دون الحاجة إلى فصل سلك الشبكة عن الشبكة.
9. (properties) تظهر نافذة خصائص الاتصال، فيمكنك تشغيل أداة مراقبة حالة الاتصال.
10. ضع إشارة على المربع الصغير في أسفل النافذة ثم (ok).
(13) كيف تجد العطل اذا تعذر التواصل بين حاسبين على شبكة محلية؟

1. استخدام الأداة (ping) لفحص فيما إذا تم تشغيل بروتوكول (TCP/TP) على الحاسب بشكل صحيح.
2. استخدام الأداة (ping) لفحص اتصال الحاسب مع حاسب آخر على الشبكة غير ذلك الذي يتعذر التواصل معه.
3. إذا نجحت العملية فهذا يؤكد أن إعدادات البروتوكول صحيحة وأنه لا مشكلة في إعدادات الشبكة لهذا الحاسب.
4. في حال فشل الاتصال مع حاسب آخر غير ذلك الذي تعذر الاتصال به سابقاً هذا يشير إلى أن العطل قد تكون في عنوان بروتوكول الانترنت أو في السلك الذي يربط الحاسب بالشبكة.
5. انتقل إلى الحاسب الآخر وافحص إعدادات البروتوكول للتأكد من صحة تركيبه.
6. إذا العملية السابقة نجحت تأكد من عدم وجود فيروسات أو برنامج جدار ناري يمنع التواصل عبر الشبكة.
7. إذا كان لديك جهاز فحص سلك الشبكة استخدمه للتأكد من أنه لا وجود لقطع في السلك وأن المرابط على طرفي السلك صحيحة.
8. قم بفحص كل عناصر الشبكة الأخرى التي تربط الحاسب بالحواسيب على شبكة محلية.
(14) ما هي النصائح المتبعة لكل عضو من أعضاء الشبكة؟ 

1. لا تكتب أبداً كلمة المرور الخاصة بك (على ورقة مثلاً).

2. لا تشارك كلمة المرور الخاصة بك مع أي شخص آخر.
3. لا تستخدم كلمة المرور الخاصة بتسجيل دخولك إلى شبكة الاتصال لأي غرض آخر.
4. استخدم كلمات مرور مختلفة لتسجيل دخولك إلى شبكة الاتصال وإلى حساب المسؤول على الكمبيوتر الخاص بك.
5. غيّر كلمة المرور إلى شبكة الاتصال كل ثلاثين إلى ستين يوماً أو كما هو مطلوب في البيئة الخاصة بك.
6. غيّر كلمة المرور مباشرةً إذا اعتقدت أنه تم اكتشافها.
(15) كيف تقوم بحل مشاكل التشارك بالانترنت؟

1. نفحص إعدادات بروتوكول Tcp / Ip.

2. اضغط الزر (start) ثم اختر الأمر (Run).
3. ادخل الأمر (command) ثم قم بضغط مفتاح الإدخال.
4. أدخل الأمر (Ip config) ثم اضغط مفتاح الإدخال.
5. إذا تعذر عرض إعدادات بروتوكول Tcp / Ip يشير إلى أنه لم يتم إعداد هذا البروتوكول لذا قم بإعادة إعداده ثم محاولة الاتصال بالانترنت.
6. انظر إلى عنوان بروتوكول الانترنت لهذا الحاسب إذا لم تكن الأرقام مئة واثنين وتسعين نقطة مئة وثمان وستين نقطة فإنه يشير على أن الحاسب لم يحصل على عنوان البروتوكول الانترنت مع خادم DHCP.
7. انظر إلى قيمة عنوان العبارة المستخدمة Default Getaway.
8. إذا لم يكن العنوان مساوياً لعنوان الخادم DHcp فإنه يشير إلى وجود خادم DHcp آخر في الشبكة غير الموجود على خادم الانترنت فعليك إيقاف عمل ذلك الخادم.
9. حاول الاتصال بالانترنت من خلال حاسب آخر، إذا كانت الحواسيب غير قادرة على الاتصال.
10. قد يكون هناك فيروس أو برنامج ما على الحاسب يمنعه من التواصل مع خادم الانترنت قد يكون الحل هو إعادة تركيب ويندوز على هذا الحاسب.
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